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	系统架构
	管理、使用用户权限分开，相应权限的用户只能查看、管理相应的系统功能，责任明确。

	
	
	系统支持双密码用户。

	
	
	所有系统数据都支持加密传输，防止信息外泄。

	
	
	系统的时间可以和关键服务器中的数据库的时间进行同步，确保记录时间的一致性。

	
	
	具备用户行为记录功能，记录用户所有的操作（业务访问、系统维护、策略配置等）。

	
	
	系统配置文件支持导入、导出。

	
	
	采用B/S架构，提供中文WEB管理界面以便于管理。

	
	
	支持集群,系统支持冗余备份。

	
	
	系统内置故障排错系统，判断故障所在，帮助管理人员快速排查问题。
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	防统方模块
	内置防统方知识库，且具有独立自主统方学习功能，帮助医院深化党风廉政建设和反腐败工作,规范药品统计权限管理。支持对接医院智慧党建平台进行管理，具有该智慧党建对接模块的《软件著作权登记证书》。

	
	
	旁路部署，不需要更改现有网络结构、服务器相关配置，系统运行不得影响现有网络和业务的正常运行。系统能独立完成审计数据采集和防统方告警，不依赖于数据库自身审计日志系统，不得在现有服务器上安装可能带来风险的程序。

	
	
	分析可疑对象的信息，包括IP、端口、MAC、主机名、程序信息、数据库连接信息。

	
	
	▲系统从业务流程角度入手，结合核心数据特征，提供了高度集成的“事前+事中+事后”数据防护手段，该模块获得《信息化创新医疗服务模式》认证。

	
	
	▲应AI人工智能对数据进行分析，并生成报告和相关建议规则反馈给用户，帮助用户加强医德医风行为管控。（提供医德医风《软件著作权登记证书》）。

	
	
	支持医院信息管理系统多层结构，提供全方位的三层（应用层、中间层、数据库层）的访问审计，三层关联必需支持自动关联，以提升关联准确度和审计人员追踪索源难度，同时需要支持手动关联，可以直接追踪到前端业务的操作人员IP地址、MAC地址和用户。

	
	
	▲抗菌药物中不少为贵重药品，可能存在药品使用回扣等腐败现象，需预留一定的接口，支持双向对接抗菌药物用量管理系统进行展示，具有抗菌药物用量管理系统《软件著作权登记证书》，支持对指定时间内全院抗菌药物品种、剂型、规格、使用量、使用金额，使用量和使用金额分别排名前N位的抗菌药物品种进行分析，以便医院了解可能存在回扣的药品，提供产品截图。

	
	
	▲支持医院各生产系统中财务数据、病人资料、药品信息、医院资产等核心数据的操作审计监控，该医院内部审计管理模块具有《软件著作权登记证书》。

	
	
	能够出具针对纪委、监察室相关人员使用的审计报告（支持每天或多天生成统方审计报告，报告需简单明了，且具有主动将所有的计算机语言翻译成通俗易懂的自然语言的系统机制，支持将整条SQL语句翻译成中文，帮助医院建立基于内部网络的党风廉政、廉洁警示、院内敏感职权使用的防控专网，支持对接清廉医院管理系统，具有清廉医院模块的《软件著作权登记证书》。

	
	
	▲具备防统方工作闭环管理机制，从个人报备-->三级审核（信息部门、监察部分、院领导），系统可过滤报备过的统方事件-->在统方事件定性后，可对统方事件进行归档，形成最终归档报表，报表能永久保存。

	
	
	统方白名单权限的设置，可对授权统方行为的操作人员工号、操作类型、IP地址、客户端工具、操作系统用户名、主机名、MAC地址、SQL语句和操作的时间范围等条件进行设置，只有通过了授权和验证才可以获得统方权限。

	
	
	支持对双向数据包的解析、识别及还原，不仅对请求进行实时监控，而且还可对返回结果进行完整的还原，根据非法统计医嘱\处方行为的特征实时告警。
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	告警模块
	▲可根据用户自定义规则实时发出手机短信通知和邮件提醒等多种方式的告警信息，为了告警的及时性和稳定性，提供防统方专用短信平台模块（非SIM卡插入方式的短信模块，报价含所有短信费用），提供证明材料或厂家承诺函。
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	服务支持
	供应商需提供1年7x24小时对原系统的免费维护服务；
供应商需要自行完成相关设备及软件与医院内网的接入。


[bookmark: _GoBack]
